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EXPERTENTIPPS FUR MEHR IT-SICHERHEIT

Cyberkriminalitat ist eine reale Bedrohung: Jede Firma kann jederzeit zum Ziel von

Hackern werden. So lautete eine der Kernbotschaften der Online-Tagung ,Cybersecurity”.

Es gibt aber wirksame Praventionsstrategien und -maBnahmen, die Angriffen aus dem Netz
vorbeugen und ihr Schadenspotenzial eingrenzen konnen. Die 88 Teilnehmer*innen der
\Veranstaltung erhielten von den erfahrenen Cybersecurity-Experten konkrete Tipps zur

\erbessung ihrer IT-Struktur und Empfehlungen, wie man im Falle eines Angriffes
richtig reagiert.
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Es ist nicht die Frage, ob oder wann Sie gehackt werden,
sondern wie lange es dauert, bis Sie es herausfinden.

Erarbeiten Sie einen MaBnahmenplan fir den Fall eines Angriffs.

lhre Mitarbeiter*innen sind der wichtigste Teil lhrer Firewall!

Kommunizieren Sie aktiv mit Kunden und Behorden
und beachten Sie die rechtlichen Mitteilungspflichten.

Kimmern Sie sich um lhre Cyberversicherung -
die Versicherung des 21. Jahrhunderts.
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Cyberangriff: Sie wurden gehackt — Was tun?
Eckhard Bogner, Regional Sales Manager, NCC GROUP

= Erfahrungen und Einsichten aus einem realen Hackerangriff
= Wie lauft ein typischer Hackerangriff ab?

= Was sollten Sie im Falle eines Angriffs tun?

= Wie konnen Sie Ihr Unternehmen vor Cyberangriffen schitzen?

Cyberrisiken in Zeiten der Pandemie — Wie schiitze
ich mich bestmoglich?
Bodo Meseke, Global Forensics Cyber Response Leader, EY

Cybercrime: Phanomene im Zeitalter der Digitalisierung
Henry Georges, Experte fir Cybercrime im Hamburger LKA,

ZENTRALE ANSPRECHSTELLE CYBERCRIME, LKA 543 / FK CYBERCRIME

= Welche Arten von Cybercrime gibt es?

= Was sind die Ursachen?

= Wie und wo melde ich einen Angriff beim LKA?
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Cyberangriff und Recht — stumpfes Schwert oder
Rettungsanker?
Dr. Axel von dem Bussche, Head of Technology, Media & Telecoms/
Fachanwalt fur Informationstechnologierecht, TAYLOR WESSING
= Rechtliche Grundlagen: IT-Sicherheitsgesetz 2.0 & Co.
= Meldepflichten: Datenschutzbehorde & weitere Stellen
= Informationspflichten: Mitarbeiter*innen, Lieferant*innen, Kund*innen
= Do’s und Don'ts — Praxistipps Recht
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Cyberversicherung - ein Strohfeuer am
Versicherungsmarkt?
Andreas Mobius, Geschaftsfihrer, VGA BERLIN
= |st mein Unternehmen tUberhaupt versicherbar?
= Haftet die Geschaftsfiihrung bei fehlendem Versicherungsschutz?
= Zahlt diese Versicherung wirklich Losegeld an Kriminelle?
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Wir freuen uns auf ein Wiedersehen bei
unseren kunftigen Veranstaltungen.

Weitere Veranstaltungen unter
www.kaffeeverband.de/veranstaltungen.de
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